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Os limites éticos da Informática Forense através de um estudo de caso
O CONTEXTO
Para efeitos de estudo e análise, os nomes das pessoas efetivamente envolvidas foram substituídos por nomes fictícios e o caso foi teorizado, com devidas adaptações, para abordar objetivamente o cenário de relevância para este estudo. Neste contexto, o ocorrido segue descrito nos próximos parágrafos. Outrossim, cabe observar que conforme descrito no art. 234-B do TÍTULO VI – DOS CRIMES CONTRA A DIGNIDADE SEXUAL, do Código Penal (Brasil, 1940) “os processos em que se apuram crimes definidos neste Título correrão em segredo de justiça”. Assim, embora o processo em comento já tenha transitado em julgado, ainda cabe resguardar o sigilo das partes envolvidas.
O CASO ESTUDADO
A senhorita Domitila foi até a Delegacia Especializada no Atendimento a Mulher, onde reportou que teve vídeos seus, contendo cenas de sexo com Pedro, divulgadas pelo próprio Pedro através de um aplicativo de envio e compartilhamento de mensagens instantâneas, como o WhatsApp. Domitila, doravante passou a ser tratada como vítima e Pedro como suposto autor. Iniciou-se a persecução penal a Pedro.
Ao ser entrevistado pela delegada de polícia responsável, Pedro negou seu envolvimento tanto nos vídeos quanto na divulgação destes. Contudo a delegada ao entrevistá-lo recolheu subsídios visuais, comportamentais e verbais que não corroboravam a nuance do que foi relatado por Pedro. O celular de Domitila foi então encaminhado à perícia para verificação da presença dos vídeos, tendo sido produzido o primeiro laudo pericial pela Seção de Informática Forense (SPTC/GO, 2013a).
Dada a incapacidade de Pedro de apresentar seu celular para ser periciado e constatar, por exemplo, se os vídeos teriam sido gravados em seu celular, se lá estavam, se foram apagados, ou mesmo se teriam sido divulgados a partir daquele aparelho; a delegada solicitou e obteve da Justiça Estadual, um mandado de busca e apreensão para apreender “todos os objetos eletrônicos encontrados na posse do suposto autor ou em sua residência”. Ao ser intimado, Pedro não portava nenhum aparelho de telefonia celular. Ao comparecer a sua residência, a equipe policial foi recebida por Maria Leopoldina, esposa de Pedro, que prontamente entregou um notebook que estava em seu poder. O notebook foi também encaminhado à perícia, produzindo um segundo laudo pericial pela Seção de Informática Forense (SPTC/GO, 2013b).
Vale ressaltar que este caso teve repercussão nacional, tendo sido apresentado nos mais prestigiados telejornais. Mesmo assim, dada a natureza dos atos investigados, ao final da persecução criminal, o suposto autor Pedro acabou por acordar com o pagamento de pena alternativa de liberdade, como prestação de serviços comunitários e pagamento de cestas básicas.

A PERÍCIA NO APARELHO DE TELEFONIA CELULAR DA VÍTIMA
O celular foi encaminhado pela própria vítima à Seção de Informática Forense com a finalidade de realizar a extração dos dados, em particular dos vídeos que continha e exibiam suas imagens de caráter sexual.

O conteúdo do dispositivo informacional portátil foi extraído e analisado. Tendo sido constatada efetivamente a presença dos vídeos de caráter sexual da vítima. Além destes, foi possível encontrar outros conteúdos relevantes:

· Havia vasto conteúdo referente as conversas entre a vítima e o suposto autor. Conversas que se constituíam em grande parte de conteúdo que mostrava explicitamente o caráter sexual de seu relacionamento;
· Em detalhe, foi possível identificar uma conversa que citava uma publicação de imagem de natureza sexual em um site de divulgação de conteúdo pornográfico em que ambos concordavam sobre a divulgação da imagem que mostrava a vítima em posição sexual com exposição da genitália, muito similar as formas apresentadas nos vídeos que originaram o caso;

· A vítima tinha total consciência de que o suposto autor era casado e possuía um relacionamento marital. Ela, a vítima, em determinado momento, chegou a insinuar que o suposto autor deveria convidar sua esposa para suas tardes de interação sexual, expressando inclusive ciúmes do autor;

· Por último cabe ressaltar uma incontável (acima de 10 mil) quantidade de mensagens de desconhecidos para a vítima buscando interação sexual, procurando encontros, programas etc. Provavelmente tratavam-se de investidas que vieram após a divulgação de seu número de celular juntamente com os vídeos de natureza sexual.
Surge então a primeira dúvida concernente a persecução penal: Se a vítima estava de acordo em divulgar o conteúdo de seus encontros sexuais com Pedro em sites de cunho pornográfico, o que tornava este caso, em particular, singular em relação a situações anteriores? É cabido notar que esta dúvida é de caráter mais moral que ético. E embora a Constituição Federal (Brasil, 1988), em seu art. 37 cite a moralidade como princípio da administração pública, seu conceito não pode ser subvertido para se adequar a persecução penal. Se assim o fosse, uma prostituta jamais poderia ser vítima de estupro.
Como esta dúvida cabe mais à delegacia que à perícia, e como o objeto foi apresentado em conformidade com a legalidade (outro princípio constitucional) necessária, o trabalho pericial foi concluído normalmente e a perícia foi efetivamente realizada respondendo-se aos quesitos concernentes.
A PERÍCIA NO NOTEBOOK APREENDIDO NA RESIDÊNCIA DO SUPOSTO AUTOR
Dado o encaminhamento do notebook apreendido na residência do suposto autor, inicialmente foi possível perceber indícios de que o mesmo não se tratava de um notebook privativo do suposto autor, e sim, o de sua esposa. Ou seja, surge a primeira pergunta que testa as barreiras éticas periciais: Ao ser detectado que o dispositivo não constituía pertence privativo do investigado, mas de sua esposa, deve o perito suspender sua perícia?
Embora existam pontos a favor e contra, deve-se ressaltar que o material foi apreendido conforme ordem procedimentalmente correta e devidamente encaminhado a perícia com quesitação concernente. Assim, nada obsta a realização da perícia. Somando-se a isto têm-se que o computador de um dos cônjuges pode efetivamente ter sido utilizado por ambos, de modo que sua investigação não constitui um absurdo se for considerado que o mesmo poderia ter sido utilizado por ambos moradores da residência. Assim buscou-se, em especial, acessos que ligassem o notebook ao uso pelo investigado Pedro, como por exemplo sessões de conexão a internet em que constasse acesso ao e-mail e redes sociais do suposto autor. Algumas foram identificadas, isoladas e transcritas no laudo.
Ao verificar a imagem do disco através do uso de softwares forenses especializados de indexação e busca, foi possível identificar, dentro da pasta concernente do aplicativo iTunes, 2 (dois) backups referentes a celulares do tipo iPhone. Ora, aqui chega-se a outro questionamento, não mais ético, mas jurídico, tendo sido encaminhado um notebook para perícia, o conteúdo de backups de celulares dentro do computador está abrangido pela solicitação pericial? A resposta a um primeiro momento pode parecer óbvia, mas há que se ponderar e a melhor forma de fazê-la e esta é, provavelmente, por analogias. O backup de uma máquina fotográfica (que contenha fotos) é comumente analisado nas ações periciais e as fotos são devidamente apresentadas como evidência digital quando concernentes ao caso. O mesmo vale, por exemplo, para arquivos de GPS ou outro tipo de mecanismo que possa ser copiado para uma interface computacional.

Então o que torna o backup do celular algo tão diferente? A resposta é o sigilo das comunicações telefônicas. A própria Constituição Federal (Brasil, 1988), em seu art. 5º, ao listar os direitos e deveres individuais e coletivos presa que “é inviolável o sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução processual penal”. Neste contexto há que se disciplinar que o status quo da lei atual não avançou ao ponto de prever o caso de um backup telefônico num computador que foi encaminhado para a perícia. Contudo, o mandado era suficientemente abrangente para incluir explicitamente um celular sob posse ou na residência do suposto autor. Assim sendo cabe o entendimento de que o backup estaria abarcado pelo mandado que originou a solicitação de perícia.
Outro ponto é que, nem todo o conteúdo existente dentro de um telefone celular está protegido pela lei das comunicações telefônicas. Há num celular moderno (smartphone) uma grande quantidade de aplicações de auxílio pessoal que não versam sobre o conteúdo de comunicações. Assim sendo há ainda a possibilidade de o perito analisar o backup antes de descartá-lo como sendo protegido pelo sigilo telefônico, uma vez que poderia ser encontrado conteúdo divergente de comunicação telefônica que ainda assim seria concernente ao caso.

Alexandre de Moraes, ilustre ministro do Supremo Tribunal Federal, em sua obra doutrinária em Direito Constitucional, ensina sobre a relatividade dos direitos constitucionais:

 “Os direitos e garantias fundamentais consagrados pela Constituição Federal, portanto, não são ilimitados, uma vez que encontram seus limites nos demais direitos igualmente consagrados pela Carta Magna (Princípio da relatividade ou convivência das liberdades públicas).”
Desta forma, quando houver conflito entre dois ou mais direitos ou garantias funda​mentais, o intérprete deve utilizar-se do principio da concordância prática ou da harmoni​zação, de forma a coordenar e combinar os bens jurídicos em conflito, evitando o sacrifício total de uns em relação aos outros, realizando uma redução proporcional do âmbito de alcance de cada qual (contradição dos princípios), sempre em busca do verdadeiro significado da norma e da harmonia do texto constitucional com sua finalidade precípua.” (MORAES, 2014, p. 30-31)

Inevitável dizer que por exemplo deve-se harmonizar, portanto, o direito do sigilo das comunicações com o direito do estado de buscar justiça para a vítima e com a legitimidade dos atos perpetrados durante a persecução penal, entre outros.
Após esta reflexão, os backups de celular foram extraídos da imagem do disco rígido do notebook e processados diretamente por software especializado que foi capaz de expor todo o conteúdo neles presentes abrindo um novo leque de indagações. Ambos backups eram do mesmo aparelho, em épocas diferentes, e indubitavelmente pertenciam a Maria Leopoldina, esposa do investigado.

O principal conteúdo concernente ao caso estava também em conversas de aplicativo de mensagem instantânea (WhatsApp). Ora, as mensagens transmitidas em aplicativos de mensagens instantâneas, estão abarcadas pelo direito do sigilo das comunicações? A resposta direta é sim, mas como vimos dos ensinamentos do ilustre ministro, há que se ponderar. O perito decidiu por analisar as conversas antes de descartar seu conteúdo, dado os fatos possivelmente revelados. A principal conversa era entre a esposa do suposto autor, Maria Leopoldina, e sua amiga mais íntima e confidente Ana. São relatos dos trechos encontrados:

· Maria Leopoldina contava com a ajuda de Ana para vigiar os passos de Domitila, que era amiga de Ana em redes sociais como o Facebook.
· Tal atitude surgiu do fato de que meses antes, a vítima Domitila teve um filho e alegou que o suposto autor Pedro era o pai da criança. Há época foi realizado exame de DNA e ficou comprovado, sem margem para dúvidas, que o suposto autor não era o pai daquela criança. Contudo, como pôde ser visto da análise do telefone da vítima, apesar deste sobressalto no relacionamento, a natureza sexual do relacionamento continuou mesmo após o nascimento da criança;

· Maria Leopoldina tinha total ciência do passado existente entre o marido Pedro e a amante Domitila, inclusive os detalhes envolvendo o exame de DNA. Todavia, Maria Leopoldina parecia desconhecer das seguidas escapadas do marido, ou pelo menos assim parecia dado ao fato de não haver referências explícitas a isto nas conversas;
· Foi possível constatar que apenas três dias depois de os vídeos tomarem abrangência viral o marido buscou um contato inicial para contar sobre o fato de estarem dizendo que ele seria o suposto autor. Sendo que Maria Leopoldina já sabia de todo o ocorrido e aguardava pelo posicionamento do marido.
· Quando confrontada por Ana, sobre o fato de se era mesmo seu marido nos vídeos – fato que o suposto autor negava veementemente – Maria Leopoldina indecisamente assentiu sobre a possibilidade de ser o marido. Fica a pergunta ética: caberia ao perito violar o direito ao sigilo de duas pessoas que não eram investigadas para responder à pergunta original do caso, ou seja, se era o suposto autor, o homem que aparecia no vídeo? A princípio a resposta seria sim, uma vez que o exame havia sido previamente considerado legítimo.
· Seguindo-se a esta conversa Ana continua interpelando Maria Leopoldina sobre qual atitude tomaria uma vez que sabe que seu marido está mentindo sobre não estar no vídeo e, acima de tudo, continua “pulando a cerca” e traindo sua confiança. A resposta de Maria Leopoldina foi que não faria nada, afinal eles tinham um filho e a família era a prioridade.

E agora? Surge um novo conflito ético que envolve diretamente outro direito constitucional. Conforme art. 226 da Magna Carta (Brasil, 1988): “a família, base da sociedade, tem especial proteção do Estado”. Se Maria Leopoldina, que não é investigada, e numa concepção moral duplamente vitimada – uma vez que a invasão na privacidade e vida particular de um dos cônjuges teve reflexo análogo na vida do outro somando-se ao fato da possível traição envolvida – decide por resguardar sua família, pode o Estado ameaçar essa determinação pessoal? A resposta direta seria não. Exceções podem ser encontradas quando uma lei estipula obrigatoriamente essa persecução estatal, é o caso da incondicionalidade de representação nos crimes de lesão corporal contra a mulher no âmbito da violência doméstica, como apresentado em (STF, 2014a) e (STF, 2014b).
E no caso em voga, a resposta é que se trata de uma decisão ética por parte do perito criminal relator, que neste caso preferiu preservar a família e apenas fazer constar no laudo que o computador apresentava características de ser da posse de Maria Leopoldina, consignando eventuais usos de seu cônjuge e suposto autor Pedro; incluindo inclusive que continha dois backups do aparelho de telefonia celular de Maria Leopoldina.
Fica a pergunta, o que seria uma situação possível para que o sigilo fosse efetivamente violado pelo agente estatal e sugeriria consignar no laudo toda aquela conversa que indubitavelmente destruiria o núcleo familiar que Maria Leopoldina desejava proteger? Uma dos possíveis fatos que permitiria isso seria se ou Maria Leopoldina, ou Ana, ou mesmo ambas tivessem ao menos insinuado que quem divulgou os vídeos foram elas. Não é incabível que se Maria Leopoldina tivesse tido contato com o celular do marido e visto os vídeos nele gravados com outra mulher, ainda mais dado o histórico do possível filho bastardo, esta para se vingar tivesse ela mesmo divulgado os vídeos e o número telefônico de Domitila. Neste caso seria mister que o perito relator divulgasse a conversa com o objetivo maior da Busca pela Verdade e assim levar a justiça a quem é de direito.

A decisão tomada neste caso particular está totalmente alinhada com os preceitos apresentados no Código de Ética do Perito Oficial:

“Artigo 2o - São fundamentais, no desempenho do exercício da profissão de Perito Criminal, os Princípios Deontológicos e Ideológicos, segundo os quais o Perito deverá se conduzir em relação aos seguintes aspectos:
...

VI - a liberdade de convicção para formalizar suas conclusões técnico-científicas em torna da análise do(s) fato(s), objeto das pericias, sem contudo infringir os preceitos de ordem moral e legal, de modo a ser obrigado a desprezar tais conclusões.” (ABC, 1987) 

Assim, conforme definido pelos próprios peritos, este não pode desprezar os preceitos de ordem moral e legal ao tomar suas conclusões e isto inclui aquilo que este deve ou não investigar, e em fazê-lo, aquilo que deve ou não apresentar como resultado.
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