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PERÍCIA REALIZADA EM MAQUINETA DE CARTÃO DE CRÉDITO PARA APLICAÇÃO DE GOLPE SIMPLES
Prática e fácil de usar, as maquinetas de cartão de crédito invadiram o mercado. Suas principais características, além da praticidade e facilidade no uso, são sua portabilidade, simplicidade, facilidade e baixo custo de aquisição. Essas características tornaram-na imprescindível em qualquer estabelecimento comercial, principalmente por proporcionar ao seu proprietário a dispensa de ter moeda física.

Desenvolvida para tornar cômoda a relação cliente-comerciante, as maquinetas de cartão de crédito podem ser encontradas no mercado sob os mais variados modelos, mas duas formas distinguem-nas em sua estrutura: com e sem fio. A maquineta com fio necessita estar conectada fisicamente a um computador ou outro dispositivo, enquanto que a maquineta sem fio não tem essa necessidade. Contudo, com ou sem fio, ambas necessitam de uma conexão com a internet ou de uma linha telefônica, na qual a maquineta com fio, geralmente, faz uso do serviço de banda larga de internet, enquanto a maquineta sem fio faz uso do serviço de internet sem fio ofertado pelas operadoras de telefonia móvel – celular.
Independentemente do modelo, os serviços que as maquinetas dispõem são essencialmente os mesmos, como meios de pagamento da compra (débito ou, crédito), recarga de créditos telefônicos (principais operadoras de telefonia móvel), serviços personalizados (a exemplo do programa Premmia, dos postos da Petrobras, ou do programa KM de Vantagens, dos postos Ipiranga), além de administrativos.

Entretanto, a tecnologia não simplifica e facilita apenas a vida de comerciantes e de cidadãos honestos, mas a de qualquer pessoa que dela faça uso, bastando obter o devido conhecimento acerca da tecnologia a ser utilizada. Sendo assim, à medida que a parcela honesta da sociedade passou a modernizar-se, a parcela desonesta também o fez, ou talvez o tenha feito até mais, posto que esta parcela está sempre fazendo uso da tecnologia desenvolvida em benefício daquela parcela para atingir seus meios ilegais, ilícitos. E mais: mediante o uso da tecnologia eles reduzem o risco à sua vida de um possível contato físico contra a vítima e reduzem também, a possibilidade de serem apanhados em flagrante delito.

Um dos principais equipamentos que possibilitam os golpes modernos, fazendo uso da tecnologia, são as maquinetas de cartão de crédito, atualmente já existindo diversas modalidades de fraude eletrônica nesse equipamento, na qual cada modalidade apresenta inúmeras formas de serem aplicadas e, muitas vezes, com o decorrer do tempo, elas passam até por upgrades, ou seja, vão modernizando-se através do desenvolvimento da tecnologia para continuar minimizando os riscos aos seus aplicadores. E cada dia surgem novas modalidades ou suas renovações, a exemplo dos dispositivos popularmente conhecidos por “chupa-cabra”, que outrora eram inseridos no interior das maquinetas para captar as informações digitadas no teclado da maquineta e armazená-las para, em momento oportuno, essas informações serem extraídas por seus idealizadores; mas que agora evoluíram e não mais necessitam da extração de dados pessoalmente, pois o dispositivo agregou a função de envio das informações mediante uma conexão com a internet.

Foi nesse afã que surgiu uma nova modalidade de fraude eletrônica nesses dispositivos, sendo descoberta recentemente, na Paraíba, através de perícia realizada em uma maquineta de cartão sem fio, cujo fim precípuo deste trabalho é apresentar os resultados e as conclusões acerca dessa nova modalidade de fraude eletrônica. A fraude consistiu em substituir a maquineta de cartão sem fio, da operadora REDE, conforme Figuras 1 e 2, que realizava a operação de recarga de crédito telefônico, utilizada em um posto de abastecimento de combustível, por outra maquineta de aparência idêntica ou semelhante – para não levantar suspeitas e resultar em suspensão dos serviços da maquineta pelo proprietário ou por seus operadores.
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                  Figura 1. Maquineta de cartão.

     
  Figura 2. Interior da maquineta.

A substituição foi realizada em uma sexta-feira, durante um abastecimento, sendo previamente entregue a maquineta pelo frentista ao condutor de um veículo para que digitasse seu CPF no intuito de registrar seus pontos no programa “KM de Vantagens” daquele estabelecimento. Enquanto o frentista realizava o abastecimento, o condutor, ao invés de digitar seu CPF, realizou a substituição da maquineta de sua posse pela maquineta do posto. Ao finalizar o abastecimento, o frentista retornou ao condutor e recolheu a maquineta. Sem perceber a substituição, a maquineta foi guardada para aguardar nova transação, que ocorreu momentos mais tarde, quando o frentista (operador imediato) tentou inserir créditos telefônicos para um cliente e não obteve êxito. Tentou outras vezes, inclusive para outros clientes, e novamente fracassou.

Por tratar-se de ser uma sexta-feira, e o turno vespertino já estar sendo encerrado, o proprietário adiou para segunda-feira a comunicação do problema à operadora REDE, obtendo um enorme susto quando finalmente estabeleceu a comunicação e recebeu a notícia de que aproximadamente R$ 5.000,00 em créditos telefônicos haviam sido inseridos, por sua maquineta, em diversos números telefônicos desde a sexta-feira. Não compreendendo como poderia ter acontecido tal fato, resolveu, então, dirigir-se à delegacia e registrar a ocorrência, decidindo a autoridade policial pela realização da perícia na maquineta.
A metodologia dos exames periciais consistiu em fragmentá-los em quatro etapas: compreensão das funcionalidades da maquineta e busca de conhecimento teórico e técnico sobre suas operações; análise externa do equipamento; análise interna e, por fim, comunicação com a operadora REDE. A primeira etapa subsidiou as etapas seguintes, na qual se buscou na análise externa verificar todas as portas de entrada ou de acesso ao equipamento, principalmente a entrada do tipo mini-HDMI, pois poderia ser um meio de obtenção de arquivos do sistema operacional ou do sistema de arquivos do equipamento. Já a análise interna visava procurar possíveis dispositivos inseridos e não pertencentes à estrutura original do equipamento.
Após aquisição de conhecimento teórico sobre o equipamento, e durante seu manuseio visando compreendê-lo, constatou-se que os cupons emitidos pela maquineta apresentavam dados de outro estabelecimento, como razão social e CNPJ, e que esse tipo de maquineta pode retornar sua senha padrão (de fábrica) após se proceder à reinicialização de seu sistema, tratando-se da senha “1111”.

A análise externa constatou não haver vestígios de invasão à estrutura interna do equipamento nem qualquer sinal externo de avaria, bem como a impossibilidade de acesso ao sistema operacional ou sistema de arquivos da maquineta mediante o módulo de inserção de cartão de crédito ou a porta de entrada do tipo mini-HDMI, tendo essa como única serventia a alimentação elétrica do equipamento (carga da bateria). 

Na análise interna desmembraram-se os componentes removíveis e se estudou suas funcionalidades, sendo constatado todos fazerem parte da estrutura do equipamento e não haver nenhum dispositivo inserido que não fizesse parte da estrutura original, principalmente para captação de dados.

A comunicação com a operadora REDE, quarta etapa do exame, foi estabelecida mediante identificação do servidor policial, na qual esse perito oficial criminal informou à atendente o número identificador da maquineta e do SIM CARD utilizado pela mesma, recebendo como resposta que ambos estão registrados como de propriedade da razão social que era informada quando da impressão do cupom fiscal. Também foi confirmada a possibilidade de restabelecimento da senha padrão após reinicialização do sistema.

Ante os resultados, conhecimentos e informações obtidos, concluiu o perito oficial criminal que a maquineta em análise não possuía dispositivos agregados ao equipamento que possibilitassem a captação de dados e que essa maquineta não pertencia ao estabelecimento reclamante, sendo toda transação de inserção de créditos telefônicos realizada em sua maquineta (que fora substituída) provavelmente após a reinicialização do sistema e restabelecimento da senha padrão.
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