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RESUMO

A apropriagdo de novas tecnologias pela sociedade
exigiu a adaptacdo dos orgdos governamentais.
Consequentemente, o governo brasileiro passou a
disponibilizar informagbes e servigos através de
aplicativos moéveis. Documentos oficiais como Cadastro
de Pessoa Fisica (CPF), Carteira Nacional de
Habilitacdo (CNH), Carteira de Trabalho, Titulo de
Eleitor e Certificado de Registro e Licenciamento do
Veiculo (CRLV) ja podem ser utilizados de forma digital,
no celular, com a mesma validade dos documentos
fisicos. Sendo que muitos desses aplicativos lidam com
dados pessoais e confidenciais. Este estudo avaliou
quatorze critérios de seguranca e privacidade de trinta
aplicativos moéveis do governo brasileiro. O estudo
apontou que nenhum dos aplicativos atendeu todos os
critérios de seguranga e privacidade estabelecidos,
sendo expostos diversos dados sensiveis do usuario,
além de solicitarem permissées para acessar dados
desnecessarios do usuario e/ou compartilharem dados
sensiveis com servigos de terceiros, sem o claro
consentimento do usuario.
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Introducao
A cada dia mais poderosos, os smartphones

estdo se tornando a principal plataforma para
comunicagao e computacao. Com esse crescimento
explosivo de usuarios de dispositivos e aplicativos
mobveis, o setor publico precisou se adaptar e
passou a utiliza-los para ampliar o acesso a
servigos publicos. Atualmente, o governo brasileiro
disponibiliza centenas de aplicativos nas lojas
oficiais, no entanto, muitos destes aplicativos lidam
com dados pessoais e confidenciais, o que pode
trazer riscos significativos a privacidade dos
usuarios, principalmente porque esses aplicativos
podem coletar outros dados dos usuarios sem o seu
consentimento, utiizando os sensores do

Objetivos

O objetivo desta pesquisa € responder as
seguintes perguntas: A)Os dados pessoais e
confidenciais dos usuarios de aplicativos moéveis
do governo brasileiro podem ser expostos?
B)Esses aplicativos mdveis coletam dados
desnecessarios ou compartilham informagdes dos
usuarios brasileiros sem o devido consentimento?

Métodos

Este estudo selecionou 30 aplicativos, que
totalizam mais de 93,5 milhdes de downloads, os
quais representam 95,8% dos downloads de
aplicativos Android da loja oficial do governo
brasileiro. Esses aplicativos foram avaliados por
meio de 14 critérios, que foram separados em
cinco categorias: arquivo de  manifesto,
armazenamento de dados, transmissdo de dados,
permissdes perigosas e outros tipos de riscos.

Resultados e Discussao

Os resultados apontam que nenhum dos
aplicativos selecionados atenderam todos os
critérios de seguranga e privacidade. Esses
aplicativos expuseram dados sensiveis do usuario,
como: numeros de documentos, telefone,
endereco residencial, dados profissionais, dados
de saude, senha de autenticagéo, entre outros. Os
resultados também demonstram que todos os
aplicativos comprometeram a privacidade do
usuario, seja solicitando permissées para acessar
dados  desnecessarios do  usuario e/ou
compartilhando dados sensiveis com servigos de
terceiros, sem o claro consentimento do usuario.

Conclusao

Esta pesquisa busca contribuir para a construgao
de um pais onde os dados pessoais sao
devidamente protegidos e a privacidade do
cidadao é respeitada.
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