Forensics
‘ / DE CIENCIAS FORENSE52023

/:%';/, Inter

28 a 31 de Agosto/2023

BRASILIA - BRASIL

BRASILIA/ BRASIL

MODELO PARA PLANEJAMENTO E DESENVOLVIMENTO DE CADEIA DE CUSTODIA DE
FORENSE DIGITAL EM CENARIOS QUE ENVOLVAM DISPOSITIVOS IOT

Guilherme Schneider ¥, Avelino Francisco Zorzo !
! Pontificia Universidade Catdlica do Rio Grande do Sul (PUCRS) - Porto Alegre — RS
g.schneider94@edu.pucrs.br, avelino.zorzo@pucrs.br

RESUMO

O mercado de Internet das Coisas (Internet of Things -
loT) vivenciou um crescimento acelerado nos ultimos
anos e, com a propagacao destes sistemas, a Internet
esta hoje inundada de enderegos IP relacionados a
dispositivos 10T. Este trabalho mapeia o processo
investigativo de Forense Digital em cenarios que
envolvam estes dispositivos, propondo as alteracdes
necessarias para adaptacdo do modelo investigativo.
Palavras-chave: Forense Digital, Internet das Coisas.

Introducéo

Para analisar e definir a autenticidade de uma
evidéncia digital, de tal forma a n&o ser contestada
em um tribunal, o processo investigativo precisa ser
planejado, de modo a estabelecer a documentacéao
cronoldgica que registre a sequéncia de acoes -
cadeia de custddia - das investigacdes. Diversos
autores fazem este apontamento como fator critico
para a conducéo de investigacbes em cenarios que
envolvam dispositivos loT (Dawson and Akinbi
2021, Castelo Gomez et al. 2021). Por isso, este
trabalho buscou mapear o processo investigativo e
adapta-lo para investigacdes Forense Digitais no
contexto loT.

Objetivos

Este trabalho tem como objetivo apresentar uma
metodologia forense para auxiliar a obtencdo de
evidéncias e a construcdo da cadeia de custddia em
investigacdes Forense Digitais sobre cenarios que
envolvam dispositivos loT.

Métodos

Este estudo foi definido em 3 etapas. Sendo a
primeira de caracter exploratério, tendo como
objetivo investigar os modelos de pericia digital
tradicionais e tracar um comparativo quanto aos
fatores que afetariam as investigacbes forense
guando aplicados no contexto loT. Na segunda
etapa, buscou-se adequar o processo investigativo,

propondo as alteragbes necessérias no fluxo de
trabalho para caracterizagdo de um modelo
investigativo adaptado ao cenario loT. Por fim, a
Ultima etapa tem como o objetivo avaliar o0 modelo
proposto em entrevista por especialistas.

Resultados e Discusséo
Os resultados preliminares indicam a necessidade

de um modelo investigativo adaptado com alto fator
de planejamento. Nesse sentido, o modelo foi
organizado em 3 fases: Planejamento, Execucéo e
Conclusdo, onde cada fase é composta por
diferentes etapas com objetivos especificos. A
principal contribui¢cdo deste estudo esté associada a
fase de planejamento, constituida pelas etapas de
pré-investigagdo e identificagdo. A partir delas,
define-se um plano de acdo com o objetivo de
otimizar o processo investigativo e gerenciar a
cadeia de custddia.

Concluséo

A heterogeneidade de dados, dispositivos e
protocolos de comunicacdo afetam diretamente o
processo investigativo do contexto loT. Nesse
sentido, o presente trabalho apresenta uma
metodologia forense com maior énfase na fase de
planejamento, indicando melhoria significativa no
planejamento e construcao de cadeia de custddia
em cendrios loT.
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